e obe
l....-..

.
LR
OO0

LR
-

r“m.
[ AR X T L

L

. 1 L
L

- T

.




(®) CERTIFICATI SSL

Certificati SSL

Utilizza un protocollo sicuro per il tuo sito

Gia da qualche anno Google sta promuovendo ['utilizzo
dei Certificati SSL e del protocollo https per i siti web,
con lintento di rendere la navigazione degli utenti pil
sicura.

Infatti mentre con il protocollo http lo scambio di dati
tra browser e server é “in chiaro” con il rischio chei dati
siano visibili a terzi e sottratti, con il protocollo https i
dati vengono invece criptati, aumentando notevolmente
il livello di sicurezza della connessione.

Gia adesso i browser contrassegnano l'utilizzo del
protocollo https con un lucchetto verde per indicare

ol

UTENTE CONNESSIONE NON SICURA HTTP STANDARD (80}

agli utenti che i dati inseriti all'interno della pagina
saranno scambiati in modalita sicura.

Ma Google con Chrome € andato ancora oltre: a partire
da ottobre 2017 applichera un’etichetta rossa “non
sicuro” accanto alla url dei siti in http per allertare gli
utenti. Quindi se si ha un’attivita online diventa sempre
pil importante munirsi di un certificato SSL.

Di recente anche Wordpress ha annunciato che alcune

funzionalita (legate soprattutto all’autenticazione) nel
2017 saranno disponibili solo per connessioni https.

CERTIFICATO S5L

UTENTE CONNESSIONE CRIPTATA

HTTPS SICURO (443)



Come funzionano i certificati SSL?

La tecnologia SSL (Secure Socket Layer) ¢ utilizzata per gli

scambi di dati su Internet: il sistema cripta e protegge i dati
trasmessi tramite protocollo HTTPS.

L'SSL garantisce ai visitatori del tuo sito Web che i loro dati
non siano intercettati illegalmente.

In quali casi occorre dotarsi di un SSL?

Tutti i siti web dovrebbero dotarsi di un certificato, per
permettere lo scambio di informazioni in sicurezza e
mantenere un buon ranking su Google, ma diventa davvero
necessario se il vostro sito:

accetta pagamenti

include dei form che raccolgono informazioni personali
permette il caricamento/lo scambio di documenti
permette agli utenti di crearsi degli account

Quale SSL devo acquistare?

Esistono diversi tipi di SSL per diverse esigenze
infrastrutturali. La scelta del certificato pil adatto dipende
da diversi fattori: numero di domini, utilizzo di
sottodomini, intestatari dei domini, natura del sito e
tipologia di attivita svolta.
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Categorie di SSL

Le principali categorie di SSL sono DV (Domain Validation)
OV (Organization Validation) EV (Extended Validation).

Il rilascio avviene solo dopo che la Cartification Autority ha
effettuato i dovuti controlli, per la prima categoria il
controllo & solo sul dominio, mentre per le altre due &
esteso anche all’azienda/titolare del dominio.

PROCEDURA DI RILASCIO SSLDV SSLOV  SSLEV

Certificazione  Certificazione  Certificazione
Dominio Azienda Azienda Estesa

Controllo di corrispondenza

tra richiedente SSL e v v v
titolare del dominio

Email per conferma successiva v
Controllo dell'azienda su registri
pubbilici, dell'indirizzo v v

dell’azienda, se l'azienda é attiva

Controllo sul diritto di
utilizzo del dominio v v

Controllo corrispondenza

tra numero telefonico e v
indirizzo fornito
Controllo documenti con v

informazioni societarie
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Tipo di validazione

Crittografia

Garanzia

Tempi di rilascio

Domini garantiti

Caroot

Consigliato per

123

Certificazione
Dominio
128bit - 256bit

500K USD

1 giorno

Thawte

Siti di informazioni, blog,

piccoli siti, pagine statiche.

a partire da

70,00¢€

all' anno + IVA

WEB SERVER

Certificazione
Azienda

128bit - 256bit
1.25M USD

1-2 giorni

Thawte

Siti con form di
registrazione, o con moduli
per [ utilizzo di carte di

credito, piccoli e-commerce.

a partire da

95,00¢

all"anno + IVA

[ﬁ\"our name| https:ffwww]
WEB SERVER EV

Certificazione
Azienda estesa

128bit - 256bit
1.5M USD

1-2 giorni

Thawte

Siti di brand rinomati,
e-commerce di medie
dimensioni, siti istituzionali.

a partire da

22500¢

all’anno + IVA

WEB SERVER
WILDCARD

Certificazione
Azienda

128bit - 256bit
1.25M USD

1-2 giorni

Sottodomini
illimitati

Thawte

Siti con tanti sotto domini,
siti con area login in
pagina, siti istituzionali.

a partire da

370,00¢€

all' anno + IVA

1 dati riportati nella tabella soprastante possono essere suscettibili di variazioni e aggiornamenti, contatta i nostri consulenti per maggiori informazioni
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Perché dotarsi di un certificato SSL

Per chi ha un’attivita online poter garantire ai propri clienti
la sicurezza dello spazio che stanno navigando e diventato
ormai fondamentale.

| certificati SSL sono uno degli strumenti che ti permettono
di farlo.

A Non Sicuro | http://www.

La trasmissione dei dati
sul sito non é sicura

Le informazioni come
dati sensibili e carte di

credito potrebbero essere
visibili a terzi

Alcuni browser tra cui
Chrome etichettano
i siti senza SSL
come non sicuri




(®) CERTIFICATI SSL =

Soluzioni su misura e
consulenza personalizzata

Hai bisogno di un Certificato SSL ma non sai qual il
prodotto piti adatto alle tue esigenze?
| nostri consulenti possono guidarti e facilitare la tua
scelta.

Siamo in grado di fornirti:

) Consulenza commerciale con account managel
dedicato

&) Consulenzain fase di prevendita per progetti ad hoc

Contatta in nostri esperti al 035 3230369
Oppure scrivici all’account: partner@register.it

035 3230369
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¢ Contatta i nostri consulenti: 035 3230369
. . Dal lunedi al venerdi, dalle 9.00 alle 18.00
I Oppure via email: partner@register.it
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